POKYNY ES PRE SPRAVNU VYROBNU PRAX DOPLNOK 11

SYSTEMY RIADENE POCITACOM

Aktualna verzia

Zasady

Zavedenie pocitaCovo riadenych systémov do vyroby, skladovania, distribicie a kontroly
kvality vobec nemenia povinnost’ dodrziavat’ dolezité¢ zdsady, uvddzané na inych miestach
tychto pokynov. Pri nahradeni existujiicej manudlnej operacie pocitacovym systémom nesmie
nikde dochéadzat’ k zhorseniu kvality vyrobkov alebo sytému zabezpeCovania kvality. Treba
posudit’, ¢i operatori nestracju predchadzajici zvycajny uzky kontakt s niektorymi aspektmi
systtmu a ¢i si v dosledku toho neprestava uvedomovat’ nutnost’ svojho zodpovedného

zaclenenia do procesu.

Pracovnici

1. Je velmi dolezité, aby medzi vediicimi pracovnikmi zavodu a medzi pracovnikmi, ktori
zavadzaji a spravuji pocitaCové systémy, bola trvale uzka spolupraca. Pracovnici na
zodpovednych miestach maju byt patri¢ne vySkoleni, aby mohli riadit’ a vyuZzivat’ pocitacovo
ovladané systémy, ktoré sa pouzivaju v oblasti ich kompetencii. Treba, aby existovala a
vyuzivala sa odborna poradenska sluzba, na zéklade stanoviska ktorej by sa riadili projekty,

validacia, sprevadzkovanie a prevadzka pocitacovo ovladanych systémov.

Validacia

2. Rozsah potrebnej validacie zavisi od mnohych faktorov, najmé od ucelu, ktorému bude
systém sluzit’, od toho, ¢i ide o prospektivnu alebo retrospektivnu validaciu , ¢i sa do procesu
vnasaju alebo nevnaSaju nové prvky. Validaciu treba chapat’ ako Cast’ zivotného cyklu
pocitacového systému. Tento cyklus zahffia fazu pladnovania, Specifikdcie, programovania,
skusania, uvedenia do prevadzky, dokumentéicie, prevadzkovania, monitorovania a

modifikacie.
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Systém

3.  Treba venovat’ pozornost’ tomu, aby zariadenie bolo vhodne umiestnené a aby do jeho

chodu nemohli rusivo zasahovat’ vonkajsie faktory.

4.  Ma sa vytvorit podrobny popis systému (vratane potrebnych schém a diagramov) a ma
sa doplnat’ tak, aby zodpovedal su¢asnému stavu. Maju sa popisat’ principy systému, Gcel
jeho pouzitia, zabezpeCovacie opatrenia a rozsah vyuzivania, hlavné rysy funkcie pocitaca v

systéme a to, ako zasahuje do inych systémov a procesov.

5. Kritickym prvkom pocitacovych systémov je softvér. Uzivatel’ urcitého softvéru ma
prijat’ vSetky odovodnené kroky ktoré zarucia, ze sa pri vytvarani softvéru dostatocne

prihliada na zabezpecovanie kvality.

6. 'V systéme maji byt vSade, kde sa to dé4, zabudované kontrolné¢ kroky umoznujuce

overit’, ¢i boli tdaje spravne vlozené a spracované.

7. Predtym, ako sa uvedie do prevadzky pocitacom riadeny systém, musi sa dokladne
vyskuSat’ a musi sa overit’, Ze je schopny poskytovat’ pozadované vysledky. Ak dochadza
k nahradeniu doterajSicho manudlne uskutoiiované¢ho systému, maju sa obidva systémy

ponechat’ na isty ¢as v chode paralelne, ako sucast’ preskusania a validacie nového systému.

8. Vkladanie a Upravu udajov mdézu vykondavat’ len osoby tym poverené. Spdsob, ako
zabranit' neopravnenej manipuldcii s udajmi, je zamedzit volny pristup k pocitacovym
termindlom zamykanim kIi¢om, uzivanim osobnych kédov, magnetickych kariet. Ma
existovat’ presne stanoveny postup, podla ktorého sa mozu vydavat, rusit alebo menit’
opravnenia na vkladanie alebo Upravu udajov do pocitaca, vratane osobnych identifikaénych
hesiel pridelovanych jednotlivym pracovnikom. Mé sa uvazovat’ aj o moznosti vytvorit
systémy, ktoré by automaticky registrovali pripady, ked” doslo k pokusu neopravnenych osob

o vstup do pocitaca.

9.  Tam, kde sa do pocitaca ru¢ne vkladaji ddlezité¢ udaje (napr. navazka a Cislo Sarze

niektorej receptirnej zlozky vydavanej zo skladu na spracovanie), ma sa robit dalSia
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nezavisla kontrola, ktora overuje, ¢i vlozeny udaj bol spravny. Tieto kontroly moze urobit’ iny

pracovnik, alebo mozno pouzivat’ validovany elektronicky spdsob.

10. Systtm ma zaznamendvat 1 to, ktori pracovnici dolezit¢ tudaje vlozili alebo
kontrolovali. Pravo menit’ vlozené udaje ma byt vyhradené len osobam na to menovite
urcenym. Akékol'vek zmena v doblezitych vlozenych udajoch sa ma vopred schvalit’ a ma sa
zaznamenat’ dovod, preco prislo k zmene. M4 sa zvazit, ¢i sa do systému zabuduje vytvaranie

uplného zaznamu vsetkych vstupov a zmien (,,revizna stopa").

11. Upravy systému alebo po¢itadového programu sa mozu urobit’ len na zaklade presne
stanoven¢ho postupu a pri dodrzani podmienok, ktoré uréia, Ze musi najskér prebehnut’
validacia, preskusanie, schvalenie a az potom uskutoénenie Gpravy. Upravy sa mozu
uskutoc¢nit’ len s vedomim vedticeho, zodpovedného za prislusna cCast’ pocitacového systému

a urobené upravy sa maju zaznamenat’. Kazda vyznamnejs$ia modifikacia se ma validovat’.

12.  Za tucelom previerky kvality (quality auditing) ma sa umoznit ziskat' prehladne

vytlacené vypisy elektronicky uchovavanych udajov.

13. Aby sa mohol splnit’ bod 4.9 vSeobecnej ¢asti pokynov pre spravnu vyrobnu prax, maju
sa udaje v pocitac¢i fyzickymi alebo elektronickymi prostriedkami zabezpecit tak, aby
nemohlo dgjst’ k ich ndhodnému alebo zamernému poruseniu. Ma sa preskuSavat, ¢i su
ulozené daje skutocne dostupné, ¢i su natrvalo uloZené a so sprdvnymi hodnotami. Ak sa
planuju Gpravy na samotnom pocitaci alebo v pouzivanom programe, ma sa horeuvedené

preskusavanie opakovat’ tak Casto, ako je to pri pouzitom spdsobe uloZenia idajov adekvatne.

14. Ulozené tdaje sa maju chranit’ tym, Ze sa z nich urobia v pravidelnych intervaloch
duplikaty (back-up). Tieto duplikaty sa maji uchovavat pocas stanovenej doby na inom

bezpecnom mieste.
15. Pre procesy, ktoré potrebuju zostat’ funkéné aj v pripade zlyhania ovladacieho systému,

sa ma zabezpeCit' eSte iny alternativny sposob ich riadenia. Rychlost, s akou mozno

nahradny riadiaci systém uviest do chodu, ma byt primerana tomu, ako je nalichavé udrzat
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neprerusent funkciu daného procesu. Napr. informdcie na U¢inné stiahnutie pripravkov

z obehu, musia byt’ rychlo dostupné.

16. Treba vopred stanovit’ opatrenia, ktoré treba prijat’ v pripade zlyhania systému a
opatrenia na validaciu. Maju sa viest’ zdznamy o pripadnych chybach funkcie systému, ktoré

sa vyskytli, a napravnych opatreniach.

17. M4 sa stanovit’ postup, ako zaznamenavat’ a analyzovat’ vzniknuté chyby a omyly, a

prijimat’ napravné opatrenia.

18. Ak sa pri praci spocitatom vyuzivaju sluzby Specializovanych externych firiem,
spolupraca sa ma uskuto¢novat’ na zaklade uzatvorenej zmluvy, v ktorej st jasne urcené

povinnosti a zaruky externej firmy (pozri kapitola 7 pokynov pre spravnu vyrobnu prax).
19. Kde sa pouziva pocitatovy systém pri prepuStani Sarzi do distribucie, systém ma

zabezpeCit, ze prepustit Sarzu moze len kvalifikovand osoba a méa sa jednoznacne

identifikovat’ a zaznamenat’, ktord kvalifikovana osoba dantu Sarzu prepustala.
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